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Development, OECD）積極倡議歐盟各國推動

個人資料保護法規及發布應用個人資料的遵

循原則。對此，歐盟遵循OECD原則框架，遂

於1995年頒布「個人資料保護指令」（Data 

Protection Directive），2016年通過歐盟一

般資料保護規則（General Data Protection 

Regulation, GDPR），並於2018年5月25日起

全面實施新版個人資料保護規則。

GDPR規範內容主要有兩點，第一為擴

大個人資料保護範圍，針對具有機敏性之個

人資料，讓個資當事人得以保有個人資料的
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近年來隨著資通訊科技迅速發展，巨量數據廣泛應用於各項消費者行為分析、商品優

化、交通管制及犯罪監控。個人資料之隱私權保護問題漸受國際關注，歐盟一般資料保護

規則（GDPR）在此浪潮應蘊而生。其巨額罰款與嚴密的個資保護規範，堪稱國際當前最

嚴格的個人資料保護法案。日本為亞洲第一個通過歐盟適足性認定的國家，故本文參酌日

本對GDPR之相關因應措施，提出我國未來策略方向。
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數位經濟下的歐盟個資保護浪潮

隨
著網路數位科技蓬勃發展，數據保存

與傳輸過程的隱私權及使用權問題逐

漸受到關注。網路媒體的消費者常為獲得某

些優惠或娛樂服務，願意將個人部分資訊釋

出。然而這些個人數據往往在當事人不自覺

的情況下，受到額外的利用及分享。為因

應雲端數據科技的迅速發展，同時兼顧消

費者個人資料保護，經濟合作暨發展組織
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修正、補充、刪除、暫時停止、限制、確認

及拒絕應用範圍等權利；而資料可攜權之

規定，則保障個資當事人得要求將其個人

資料自由傳輸於不同控管者之權利；第二

為加重風險管理機制及洩密罰則，GDPR規

範個資控管者須於機構內設立個資保護官

（Data Protection Officer, DPO），並針對

所管控的個人資料進行個資風險分析（Data 

Protection Risk Assessment, DPRA），建立個

資保護衝擊評估報告（Data Protection Impact 

Assessment, DPIA），以確實掌握當前個人資

料處理活動對個資當事人的個資保護是否存

在風險，研擬因應措施，詳實記錄及持續監

控，並於個資外洩時即時通報以降低損害。

而GDPR對於發生個資侵害事件時，也祭出高

額罰款，依情節輕重最高處以2,000萬歐元或

全球總營業額4%之罰款，以達警惕之效。

GDPR的適用範圍，以「存活的自然

人」為其實體保護對象，並以「屬地主義」

為其適用範圍。對於非歐盟國家而言，其適

用範圍將涵蓋以下情境：（1）外國企業或機

構在「歐盟境內」有營運據點；（2）外國企

業或機構於蒐集個資的當下，其個資當事人

正位於「歐盟境內」；（3）向「歐盟境內」

之個資當事人販售商品或提供服務；（4）

利用網路或穿戴式裝置等智慧科技，向「歐

盟境內」的個人進行資料蒐集及監測等。前

述可知，當外國企業或機構進行跨境個資傳

輸，個資當事人是否位於「歐盟境內」為適

用與否的關鍵，故若能取得「歐盟適足性認

定」，將可在合法的途徑下任意與歐盟會員

國進行個資跨境傳輸，消除觸法的疑慮。

日本面對GDPR之因應措施與策略

日本屬於數位科技高度應用且企業全球

化程度高的國家，透過數位資訊、網路傳輸與

雲端資料處理系統的迅速發展，建構出萬物聯

網的雲端智慧生活空間。而歐盟GDPR跨境個

資傳輸規定，直接衝擊日本企業與其他國家企

業間可能具有的個資共有、移轉的情況；進而

如何通過「歐盟適足性認定」為其積極推動的

目標。對此，日本政府自2013年起陸續修正其

個資保護法，並於2018年頒布「歐盟適足性認

定之個人資料保護法相關補充規定」，使其符

合國際規範，於2019年1月通過歐盟適足性認

可，成為亞洲第一個取得適足性認定之國家。

以下就日本個資保護制度及因應適足性認定而

修正之法規內容，說明如下：

一、日本個資保護制度

日本個資保護法的設立始於2003年，並

於2013年進行大幅度的法規修正，對於個資

保護態度採行有效管理與謹慎利用的衡平策

略。一方面聚焦於大數據的管理與應用；另

一方面則致力於建構不侵害個人隱私的大數

據分析環境，以利整體社會的發展。

其修法重點有五，第一，釐清現行法規

的灰色地帶。隨著資通訊科技的快速推進，

浮現新興數位科技應用模式，也創造出多元

的電子數據蒐集與傳輸態樣。現行法規是否

能有效地涵蓋，其灰色地帶尚待進一步釐

清，故重新定義個資保護的範圍為此階段修

法的第一要務。惟有建立完善的監督管理機

制，方可讓民眾安心同意個資的有效利用。
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第二，導入促進個資活用與利用機制。在日本

舊有的個資法架構裡，個資提供第三方使用需

經過當事人同意，惟此保護機制恐不利於巨量

個資數據的正當利用。因此需積極規畫如何於

不侵害個人隱私權利的前提下，透過提高資料

去識別化程度，來達到有效利用之目的。第

三，深化民間自主監督機制。鑒於剛性法律命

令可能無法完整涵蓋個資保護範圍，將輔以民

間自主監督機制以彌補現行法規不足之處。

第四，建立專責機構。為確保個資保護機制

之落實，於政府部門建立專責機構。第五，

將現行法規與國際個資規範接軌。考量日本

企業在全球化的趨勢下，勢將面臨個人資料

的跨境傳輸與資料共享問題，故參考國際個

資保護規範，將現行個資法規範內容與國際

接軌，建立具國際信賴基礎的制度。

整體而言，觀察日本的個資保護法規修

正方向不難發現，2013年的修正內容，已漸

漸向歐盟GDPR規範靠攏。

二、日本適因應足性認定之法規修正

日本是否應爭取歐盟GDPR適足性認定

之問題，其國內的因應態度有所不同。部分

學者提出呼籲，指出儘管日本個資法未如

GDPR嚴謹，然對於取得適足性之認定，應

謹慎考量各國制度差異性，而非爭取歐盟適

足性認定為單一目的。惟日本政府基於國家

有權責整合國際制度，建構更完善的個人資

料保護機制，因而選擇取得歐盟之適足性認

定，並為達此目的，遂將現有制度增訂補充

法規。有關日本為取得歐盟GDPR適足性認定

而在制度上所訂定的補充規範，整理如下：

（一）修正敏感性個資之定義範圍：由

於日本個資法尚未將GDPR所規範的「性生

活」、「性向」及「工會組織」等個人資訊

納入敏感性個資定義範圍。因此，透過此次

修法將其增列；

（二）放寬保有個人資料之期限限制：

日本個資法所謂保有個人資料，是指當個資

管控者保有個人資料超過六個月的時間，其

所保有之個資將受到日本個資法的保護。且

個資持有者將有權限要求個資管控者，將其

個資提供閱覽、訂正、追加、刪除、停止利

用、停止提供給第三者。惟GDPR對於個人資

料保護並無六個月的規定，因此基於歐盟之

適足性認定而取得之個人資料，無論其保有

的時間長短，皆適用個資法之相關規定；

（三）強化歐盟民眾個資利用目的之限

制：加強日本業者蒐集來自歐盟境內民眾個

人資料之「釐清」、「確認」、「紀錄」義

務，並限定該資料的利用目的。除非再次取

得當事人同意，否則不可做其他利用；

（四）傳輸個資予外國第三人之限制：

對照於GDPR適足性規定，當日本資料控管者

取得歐盟境內民眾個資後，若欲將其資料再

提供予其他國家業者時，除該國需同樣符合

個人資料輸出國的資格要求外，也需事前取

得當事人同意；

（五）將去識別化後的歐盟個資納入匿

名加工資料之規範範圍：對於接收來自歐盟的

個人資料，經去識別化與不可復原之處理後，

該資料視為匿名加工資料。日本政府此項補充

法規之目的在於，許可對來自歐盟境內個人資
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料進行匿名化處理，以利後續使用。

結語：日本因應策略之我國借鏡

透過日本的因應策略我們不難發現，其

因應方針主要聚焦在處理跨國個資傳輸之問

題，並以取得「歐盟適足性認定」為主要手

段。為此目的，日本政府積極比對日本法與

GDPR規範之落差，並透過頒布適當的補充法

規，以通過適足性認定。

目前我國政府為因應歐盟GDPR的施行，

國發會積極擬定因應措施，經法務部初步盤

點，我國個資法與歐盟GDPR相比，臺灣在

個資保護程度主要有兩大差異。一據行政院

國家發展委員會所公布的資料指出，歐盟對

於跨境傳輸採「原則禁止，例外允許」，臺

灣則採「原則允許，例外禁止」。針對此一

疑義，歐盟提出幾個允許跨境傳輸個資至歐

盟境外國家的方案，符合以下三點的其中一

項，即可允許跨境傳輸：包括該國家是否取

得歐盟的適足性認定、企業組織是否自主實

施符合GDPR規範之適當保護措施，以及其他

例外情形等。換言之，適足性認定的取得，

可為解決現行制度差異之途徑，以符合歐盟

規範。

二為歐盟對於個資認定範圍較我國寬，

法規亦更加嚴謹。惟依歐盟適足性認定之評

估標準，其隱私保護制度需與歐盟保護程度

相當，故檢視我國與之法規的落差實有其必

要性。有關我國個資保護法規及GDPR的差異

分析，大致可歸納以下三點，第一，領土適

用範圍。無論是GDPR或日本個資法，皆將外

國企業處理其境內民眾個資，納入個資保護

的範疇。但因我國個資保護以境內企業所進

行的個資處理為主，尚未針對外國企業或機

構對於我國境內民眾之個資處理，建立保護

機制；第二，個資當事人權利。我國賦予個

資當事人權利相較於GDPR涵蓋範圍較小，較

大差異處在於資料可攜權及被遺忘權兩項。

在個資可攜權部分，目前對於個人資料於不

同機構間之自由傳輸轉換尚有諸多限制；而

被遺忘權部分，此點與我國現行醫療法對於

個案病例資料之保存年限規定，有所牴觸；

第三，個資管控之風險評估機制。GDPR規範

機構（或企業）應設立個資保護人，並適時

進行個資保護衝擊評估。惟此部分我國僅規

定針對個資遭違法取得、不當修改、毀損、

滅失或洩漏等保存不當行為，應採取技術上

及組織上之措施，尚未針對個資保護及個資

保護衝擊評估制定相關規定。

綜整前述，可發現我國個資法規、歐盟

GDPR及日本個資法之規範範疇差異。儘管我

國個資法已訂定諸多嚴謹規範，但對於通過歐

盟GDPR所提出的設立獨立個資保護人、建立

個資保護衝擊評估機制、擴大個資當事人權利

範疇等，尚未建立具體細部的推動方針或修法

建議。另值得注意的是，在日本的因應調整措

施中，有關傳輸個資予外國第三人之限制，以

及將去識別化後的歐盟個資納入匿名加工資料

之規範範圍，是目前較少受到討論的項目。由

於日本透過去識別化方式，擴充了歐盟境內

民眾個資的合法利用範圍。本文建議未來政

府亦可參酌日本經驗，評估其可行性及適用

性，以利我國資料數據之應用與發展。


